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Pojmy Cyber ...
Virtualizace a cloudy
Uzivatel a jeho data
Instant messaging

Osobni vs neosobni
komunikace

Co na sebe prozradime

Hesla
Diskuse
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Six degrees of separation

e Sest stupnidl odlouceni
e 1967 — Stanley Milgram
— Kazdy cClovek je spojen s kazdym
Clovékem prostrednictvim retézce
Sesti sobé navzajem znamych lidi.

Facebook
— 99,6% part uzivatell jsou spojeni
prostrednictvim 5 jinych uzivatel(
— 92% pouze pres 4
Twitter
— primérné cislo odlouceni — 4,67
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Objem dat ...

Pri pouziti 128GB microSD —
1YB= 'z velké pyramidy (objem.)

L I — V roce 2013 byly odhadem
vygenerovany 4ZB dat

Jeden gram DNA dokaze teoreticky
uchovat 455 EB dat

V roce 2009 bylo tieba 1,3 PB pro provoz hry World of
Warcraft

T — V roce 1993 byl rocni internetovy provoz 100TB. V
¢ervnu 2008 odhadovalo Cisco provoz na 160TB/s

Do 50GB je moZné ulozit celé jedno patro primérné knihovny
Pramérny domaci pocitaé ma pevny disk o velikosti 400GB

5MB pojme kompletni dilo Williama Shakespera
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Vse roste ... az na ...

Jen

C%R - 2X

2010 202 2010 ' 2010 20 2010 o 2020
Data CPU HDD hustota RozpocCet

o Stejny rozpocet
e ZvySena komplexnost
e Nardst objemu

© PB, 2018



Virtualizace

Hypervisor - 2001 Dynamic memory - 2001 VMFS - 2001 Vmotion - 2003
32 logickych CPU - 2006 Hot Add vDisk - 2006 Memory Virtualization - 2007

Automated Resource Increased Availability On Demand Capacity
Assurance
= Dynamic Balancing Automated Non-disruptive Scaling
= Continuous Optimizatim = ACross Applica“ons » Flexible. Reconﬁgurabl
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DEFINICE

CLOUD COMPUTING

| poskytovani sdilenych vypocetnich prostredku
" a jejich vyuzivani formou sluzby




Cloud — servisni modely

SaaS (Software as a Service)

— webmail, kancelarské nastroje,
hry
e Google Apps, Office365

PaaS (Platform as a Service)

— béhové prostredi, webservery, DB
e WinAzure, GoogleApp Engine

IaaS (Infrastructure as a Service)
— virtualni stroje, servery, uloziste,
sit’

e Amazon EC2, VMWare,
GoogleCloudStorage

Software

As A Service

Infrastruktura Cloudu

Saas

Infrastruktura Cloudy

Infrastruktura Cloudy

laasS

PaaS

Saas

PaaS

Saas

Platform
As A Service

Infrastruktura Cloudu

Infrastruktura Cloudu

1aasS

Paa$sS

Paa$

Infrastructure
As A Service

Infrastruktura Cloudu

l1aas
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Cyber-

Kyberneticky prostor
— Kyberprostor (cyberspace)

» ,Konsenzualni datova halucinace, vizualizovana v podobé imaginarniho prostoru,
tvoreného pocitacové zpracovanymi daty a pristupna pouze védomi uzivateld"

— virtualni svét informaci vznikly propojenim ICT (internet ...)

Kyberneticka bezpecnost
— cybersecurity

— odveétvi vypocetni techniky zabyvajici se ochranou informaci a majetku pred
zneuzitim za predpokladu zachovani pristupnosti pro jeho uzivatele

Kyberkriminalita, kyberterorismus, kyberzlocin, kybervalka, kyberarmada ...
Kyberneticky utok
— cyberattack

— promyslené skodlivé jednani Utocnikl zamérené proti komunikacnim a
informacnim technologiim s cilem zpUsobit Skody
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Kyberneticka bezpecnost (cybersecurity)

Definice

— Souhrn prostredk{ a postupl na zabezpeceni dlvérnosti, integrity a dostupnosti
informaci, na zabezpeceni autentizace uzivatell a zdrojd, Uctovatelnosti operaci,
jakoz i zabezpecCeni ochrany proti neautorizované manipulaci, modifikaci nebo
zniceni, resp. poskozeni informaci v informacnim systému.

e IS — informacni systém
— celek, na ktery se vztahuje kyberneticka bezpecnost

e Divérnost (confidentiality)
— pristup k informacim a poskytnuti pouze opravnénym osobam
e Integrita (/ntegrity)
— uplnost a presnost zpracované, resp. prenasené informace
o Dostupnost (availability)
— dostupnost informaci pro opravnéné uzivatele v okamziku potreby
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Ochrana informaci, IS

e ISO/IEC 27001 — Information Security Management Systems (ISMS)
e systém fizeni bezpecnosti informaci
— nejrozsirengjsi a celosvétové uznavany standard

— bezpecnost informaci musi byt rizena nezavisle na velikosti firmy

— zahrnuje management, politiku, organizaci i pravidelné prezkoumavani

— certifikace systému managementu bezpecnosti informaci podle normy
CSN ISO/IEC 27001:2013

e GDPR — Obecné nafizeni na ochranu osobnich udajt
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Rizika IS

o Zranitelnost (vuinerability)
— slabé misto IS
— nezpUsobuje primé skody nebo
ztraty, ale vytvari pro to
podminky
— nizka, stredni, vysoka

o Dopad (impact)
— vysledek bezpecnostniho
incidentu
— primy
e naruseni ddvérnosti a integrity
dat nebo ztratou dostupnosti dat
— neprimy
e financni ztrata, ztrata
konkurenceschopnosti

Hrozba (threat)
— umysIna
¢ odposlech, modifikace informace,
neautorizovany pristup
— neumyslna

e chyby zplsobené nespravnou
obsluhou IS
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Malware

— Skodlivy, zakerny software

e \irus
— Sifi se sam bez védomi uzivatele
— vklada se do jinych spustitelnych
souborl ¢ dokumentd
e Worm

— po infikaci systému, prevezme
nad nim kontrolu a

— rozesila kopie sebe sama na jiné
pocitacCe
e Trojsky kdn
— uzivateli skryta Cast programu s

funkci, se kterou uzivatel
nesouhlasi

Cerv SQL Slammer po 30 minutach ¢innosti



Malware

Ransomware
— blokuje pocitacovy systém nebo
Sifruje data v ném zapsana
— pak pozaduje vykupné za
obnoveni pristupu
Spyware
— odesila data bez védomi uzivatele
Adware
— reklamni software zneprijemnujici
praci
Crimeware
— podili se na pachani pocitacové
trestné Cinnosti

Phishing

IIIIII

Rootkit

— utajeni nekalé cinnosti modifikaci
napadeného systému



Utoky na bezpeénost IS



Utoky na bezpeénost IS

e Pasivni Utoky
e ziskani informaci z IS, systémové prostredky nejsou ovlivnény
— sledovani (odposlech) nebo monitorovani provozu
» odkryvani obsahu zprav
e analyza toku dat
o Aktivni Utoky
e pokus o aktivni ovlivnéni systémovych prostredkd
— predstirani identity
— opakovani
— modifikace zprav
— odmitnuti sluzby (DOS — Denial of Service)

e aktivni Utok zabranujici standardnimu vyuziti sluzby

» rozpad sit€, zamezeni pristupu do sit€, zahlceni sité zpravami s cilem degradace jeji
vykonnosti

— distribuované odmitnuti sluzby (DDOS — Distributed Denial of Service)
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PRVNI ...

e Prvni SPAM
— 9.5.1978 v 14:00
— prezentace firmy Digital

e Prvni DoS utok
— unor 2000
— Kanadsky teenager ,Mafiaboy"
e pravé jméno nebylo zverejnéno
— 8 mésicl + 1 ro¢ni podminka
— pokuta USD250

e Prvni virus Sireny e-mailem

1999 — Melissa
David Smith, New Jersey

20 mésict nepodminén, 5.000%
pokuta

e Prvni Cerv

1988
Rober Morris

nakazeno odhadem 6000 pocitacl -
10% vSech pripojenych k Internetu

400 hodin verejneé prospesnych
praci

3 roky podminka + pokuta
USD10000
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Utoky

e Podle motivace utocnika
— cilené utoky
e konkurence (préimyslova Spionaz)
e vyhozeni zaméstnanci

— necilené — ,tohle mi dal Franta a ted’ jsem H4CK3R"
e Podle mista plivodu Utoku

— z vnegjsku

— zevnitr
e Podle typu Cinnosti

— prizkumné

— ziskani pristupu

— DoS (Denial of Service), DDoS

— Cervi, viry, tréjsti koné
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Utoénici

e Vnitrni utocnik (Insider)
— legitimni uzivatel, ktery ziskal
neautorizovany pristup, nebo

zneuzivajici svych prav

e Vnéjsi utocnik (Outsider)
— subjekt, ktery nema autorizovany
pristup do interni pocitaCové siteé
a chce proniknout do této sité
vyuzivajic jejich zranitelnych mist
a bezpecnostnich dér.

Amatéri
— provadi méne nebezpecné utoky
— adekvatni jejich nizké urovni
vzdélani a vybaveni

Profesionalove
— Spickovi pocitacovi odbornici se
Spickovym vybavenim
— schopni generovat velmi
nebezpecné utoky s vaznymi
dlsledky
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Utocnici

. Scrlptklddles

nizka Uroven znalosti

utoky(] nahodné s vyuzitim skriptl
obsahuijicich kod vyuzivajici
zranitelnost pocitacového systému

bez hlubsi analyzy aplikuji takovy
kdd v poutacovem systému

znacné skodlivé nasledky
nebezpecni

e Hacker

osoba s dobrﬁml az vybornymi
znalostmi z oblasti vypocetni
techniky

podili se na vyzkumnych SW
projektech

pomoc pfi hledani zranitelnych mist
a bezpecnostm dér

prospésny a uzitecny
hackersky kodex

Cracker

— schopny obchazet protipiratskeé
ochrany

— vyuziva své védomosti neeticky

22



Prizkumné atoky

o Cil: zjistit informace o topologii sit€, adresaci, aktivnich sluzbach, verzich OS
a serverovych sluzeb

— vyuziti i pro spravce sité
— nemusi se jednat vzdy o utok, ale mlze byt jejich soucasti

e Techniky:
— port-scan,
— odposlouchavani provozu (sniffing),
— ot'ukavani (ping sweep)

e Jak na to:

23


http://nmap.org/

Pristupové utoky

e Cil: ziskat pristup k chranénym informacim

Patfi sem:
— utoky na hesla
e zneuziti d@véry
— social engineering
— presmerovani provozu
— man-in-the-middle
— buffer-overflow

PC-A diavéiuje pouze PC-B

™

System A

Ra

Utoénik

PC-B diivétuje vSem

Mg

System B

i
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DoS — Denial of Service

e cilem Utocnika je vyCerpani systémovych prostredkl (pamét, CPU, Sirka
pasma) sitového prvku nebo serveru a jeho zhrouceni nebo zména
pozadovaného chovani

e DDo0S — zombie / botnet
— az desetitisice PC

— Botnet Srizbi — 6*1010
SPAM{ denné

— dobrovolné botnety
e Priklady:

— Ping of Death

— ICMP Flood

e Smurf — directed broadcast se zfalSovanou SA
— SYN Flood

25



Prubéh utoku

ZRANITELNOST

EXPLOIT

SHELLCODE

MALWARE

Spusti Utok skrz neaktualizovany software nebo
zero-day zranitelnost

Obejde kontrolu zabezpeceni CPU a OS pomoci
jedné z exploitacnich metod

Aktivuje vlozeny payload k ziskani malware

Spusténi skodlivého kodu

26



A potom?

e

C&C server

ol
T
€~ _ _

—

1

1
1
]

Utoénik

H

NakaZeny
uzivatel

Duavérné
dokumenty
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Jak se aktivneé branit ?

Prevence

Antivirus

URL
filtering

Reputation
Filtering

Vulnerability
Management

Neznamé

Sandboxing

Anomaly

detection

File
extractio
n

Retrospective
security
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Jak se branit

e Firewall
— samostatny
— osobni

— jednoduchy sitovy filtr
e komunikacni pravidla

— stavovy filtr
e stav rozhrani

— FW na aplikacni vrstveé
* proxy server

e Aktualizace a zaplatovani
— a nejenom Windows ...

e Bezpecnostni politiky
e QOchrana citlivych informaci

e Anti-[virus | spam | malware |
rootkit] programy

DMZ

T\ |
4
O

$&E

specialni sit’
externi sluzby
interni sluzby
oddéleni FW

Lokalni uzivatele

VVzdaleni uzivatele

( ) | I
/ Komunikaéni ™
. prostfedi )

Aplikaéni

\_ server

Firewall Smeérovat x(snt) =" :

DMZ B

Utok
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Bezpecnost v praxi

30



Sluzby bezpecnosti

e Autentizace (authentication)
— zaruceni autenticity komunikace, uzivatell, zdrojt dat
e Rizeni pfistupu (access control)
— fizeny pristup k datlim na zakladé pristupovych prava
e Zabezpeceni dlvérnosti dat (data confidentiality)
— ochranu informacniho obsahu dat
— spojove nebo nespojove orientovana komunikace
— ochrana dat proti analyze
e Zabezpeceni intergrity dat (data integrity)
— ochrana proti neautorizované modifikaci
e QOchrana proti odmitnuti plivodu zpravy (nonrepudiation)
— dlkaz o plivodu dat
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Mechanizmy

e Sifrovani
— utajeni informacniho obsahu zpravy

— kryptograficka transformace zpravy do
formy necitelné neautorizovanym
subjektem

Digitalni podpis
— kryptografické transformace pro
autentizaci zdroje zpravy a integrity
dat

e Rizeni piistupu

— Tizeni a kontrola pristupovych prav k
systémovym prostiedklim a sluzbam

Integrita dat
— kontrola integrity prenasenych dat

Vyména autentizacni informace
— mezi uzivatelem a IS
— ovéreni identity uZivatele
— ovlivnuje rizeni pristupu k systémovym
prostfedk@im a sluzbam
Vyplnovani mezer

— vkladani dodate¢nych bitl do mezer
mezi daty

— znemoznéni analyzy toku dat
Rizeni smeérovani
— zmeéna smérovani toku dat

e zejména v pripadech, kdy se ocekava
naruseni bezpecnosti

Osvédceni tretim (d@véryhodnym)
subjektem
— vyuziti tretiho subjektu na zabezpeceni
urcitych bezpecnostnich aspektd

32



Pristupova bezpecnost

Autentizace

— overeni identity entity
— rozhodnuti o pristupu k systémovym protredkiim

— registrace = potvrzeni totoznosti = udeéleni/neudélelni pristupu

— heslo, PIN, Cip, USB token, biometrie

Uzivatel

Autentizacni systém

Autentizacni informace—»

l

Systém fizeni pristupu

.

v

~Systémové prostfea_@_5>
—_ sluzby -

33



Autentizace

Token

— unikatni
— mag. nebo Cipové karty
— HW i SW

Dvoufaktorova autentizace

& I

lll'ls{c:‘,lr boap:::alk <:]|01 id | random | HQ

S spujeni > ﬁ

user pass
SantaCruz boardwalk

|02||d|

Ty

hash | SantaCruz |ﬁ> ‘LE
1

[01]id | random

5651237
/ v/ S
+1 ( Chad ) (" owHF
R B s
¢
Tajna informac
uloZend v 1okemn

Tajna informace
ulaerd v tokenu

e Heslo
e Hash z hesla
e \yzva-odpoved’
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HESLA, Hesla, hesla

e Politika hesel

— zmeéna defaultniho hesla
e Zivotni cyklus hesel

— stari a obnova
e Tvorba a ochrana hesla

— papirek na monitoru ?

— na krabici na kapesniky ?

e Mnozstvi hesel

— intranet, e-mail, banky, Skola,

obédy, e-obchody, ...

HOW SECURE IS MY PASSWORD?

1t wauld takes g Sedkiog PO atout

161 thousand years

10 Crack your pessword

Towat Basatl

Yo Sesvwmrd onty sIntaTe etters Addng numbers a0 &y i 1At I (RS ESYWord T e

Tine of thw tieed warys £ ermeare that m=u Useirigs s streg meesntrss fne aach webints 4 tiuse o sesvessd manager | ve
Halinborm Futoarm 5 frem wd wi "eln o0 ite sers 3nine

www.howsecureismypassword.net
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Dobré heslo

e Nepredpoveditelné
e Jedinecné
e Snadno zapamatovatelné pro lidi

— rozumneé dlouhé
o Dobrojeprisjetitisedaprividnopravputpremaciljupredstavljaustvaripravodlivokrivudanje

— jednoduse napsatelné

e Nesnadno uhodnutelné pro stroje
e SObJK7BYqgIimSeQ4QB4rwG8pVgLg5WXO0ouU

e _Casto" méneno
e Passphrase
— dlouhé heslo slozené z vice slov
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Nejhorsi hesla roku 2017

e 123456 e abcl23

e password e 111111

e 12345 e mustang

e 12345678 e Qaccess .

. qwerty e shadow | shall vse st vong ‘)asswords.

e 123456789 e master i shall vse st vong ‘msswords.

e 1234 e michael i shall vse st vong Yasswords.

e baseball e superman i shall use s*roag ‘msswwds,

e dragon .« 696969 | Shall 153 $4vOng-pedswOrdz!
» footbal + 123123 B il appercie, wercase. imbers & special chorasters
o 1234567 e batman

e monkey e trustnol

e |etmein

https://www.securitymagazine.com/articles/88626-the-worst-passwords-of-2017-revealed
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Bezpecnost mobilni komunikace



Mobilni zarizeni

o Notebook, netbook, tablet, phablet, smartphone ...
e ViceucCelova zarizeni, ktera mimo jiné umi i telefonovat

nahrada kalendare, fotoaparatu, diktafonu, zapisniku, kalkulacky, slovniku ...
mapy, havigace
Ulozisté hesel, pristupovych udajd (EZS ...)
pristup k internetu
e-maily, VPN, firemni internet
socialni sité
e FB, LinkedIn, Instagram, G+, Flicker, Lidé, Spoluzaci ...
NFC technologie = penézenka
pristup k bankovnim ucétéim
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Mobilni uzivatel a jeho data

e Vysoke riziko zneuzitelnosti dat
— i pres snahy zabezpecit komunikaci vice kanalovym zplsobem = data + SMS
e pristup k bankovnim sluzbam
e EUROGRABBER ...
— sbér info o poloze

e GPS data, Wifi sité
— Google, Microsoft, Nokia, Samsung ...
— levné Cinské telefony prodavané v USA

— instalace app bez autorizace !!!
e mozné trojské koneg, viry

40



Mobilni komunikace

e GSM/3G/LTE
— neni ,zdarma"

e hovor, zpravy (SMS), obrazky
(MMS)

e Riziko pouzivani
— odposlech
— Sifrovani hovoru
e Sifrovani GSM, 3G, LTE
e fallback
- 3G > GSM
— vynuceni vypnuti Sifrovani
e dodatecny sw pro Sifrovani
— je opravdu kvalitni ?

Velka obliba IM
— okamzita odezva

— ,zdarma"
e hovor, zpravy, obrazky, soubory

Nejuzivanéjsi IM
— Skype, WhatsApp, Viber

Rizika pouzivani IM?

— P2P sité

— neprihledna topologie

— nestandardni komunikacni protokol

41



SKYPE

| Login server(y)

spoje sité P2P
----- -» inicializace login

————— » kanal volani
' node na soukromé adrese IP (za NAT)

O node na verejné adrese IP

@ supemode

Neverejna architektura
— ? protokoly ? Sifrovani ?

Peer-to-peer sit’ umoznuje
— (video)hovor
— prenos souborl a zprav

Drive
— parazit na PC uzivatele
— node, supernode

Nyni
e po prevzeti Microsoftem
— zadna zména
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WhatsApp

e nezavislost na platformeé

— Android, iOS, BlackBerry,
WinPhone, Symbian ...

e 2009 WhatsApp
— = Facebook

e ID = telefonni Cislo

e upload a akualizace telefonniho
seznamu

e vyhledavani ,prate

— kontakty vasich kontaktd

|\\

A
WhatsApp

chats

fi,, Nikhil chaudhary... 2331

-t
v‘ Leeela Kurian... 2324
] Good night ;) take car

-q Ariyaa! 2153

~ Manikutty
@
Fﬁ?" Joshua Quadros
Pl e
‘,,l Gnlu vir britto

@@ @
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e nezavislost na platformée

— Android, i0S, BlackBerry, WinPhone,
Symbian, Bada ...

— Win, Mac, Linux
e hlavni tahak pro lidi

— sdileni: textové zpravy, obrazky,
cmaranice, GPS pozice, videa

e ID = telefonni Cislo

e upload telefonniho seznamu
— cloud Amazon AWS

e vyhledavani ,pratel®
— kontakty vasich kontaktl

e Uplna a skryta integrace do systému
telefonu
e az do 04/2014 bez Sifrovani dat
posilanych do cloudu
— obrazky, videa

http://s3.amazonaws.com/staticphotos/eac09a37d51979ccf13e3d9e595ec98520fed44e6f83ac10cf5d8cf628f7f47
0.jpg



Internet, dobry sluha zly pan



SecurityFest 2016, utrzky z prednasky

e CZ.NIC

— spravce domény .cz.

— provozuje
e narodni CSIRT (Computer Security Incident Response Team)
¢ internet-hotline.cz

e http://internet-hotline.cz

— Kontaktni centrum pro prijem hlaseni tykajiciho se nezakonného obsahu na
Internetu
o predevsSim détské pornografie a kyberSikany pachané na détech
— Hlavni ukol
e nezakonny obsah odstranit
e Spoluprace s PCR

Prevzato ze seminare SecurityFest, 20.10.2016, Katefina Vokrouhlikova, CZ.NIC
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Rodice, déti a Internet

Starost rodice :
— co z Internetu stahuje jejich syn
— co na Internet nahrava jejich dcera

e Potomci se mohou obavat toho, co na Internet nahravaji rodice.
e Rodice si Casto porizuji vzpominky na letni dovadéni a ukladaji je na rlizné
socialni site, Ci weby urcené ke sdileni fotografii

e VSe co se na internet vlozi si Zije vlastnim zivotem
e Zneuzitelnost fotografii, Ci informaci je velice jednoducha

e Nikdo z rodi¢l si nepreje, aby se nad fotkou jejich ditéte rozplyval nékdo
cizi, nékdo jehoz umysly nejsou Cisté

Prevzato ze seminare SecurityFest, 20.10.2016, Katefina Vokrouhlikova, CZ.NIC
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Hlaseni > odstranéni obsahu

e Pripad malého chlapce —
fotografie vyhledatelna pri zadani
slova cervenec do vyhledavace
google a kliknuti na obrazky.

e Fotografie vedla na jeden z
nejvéetsSich cesky webl urceny ke
sdileni fotografii.

e Fotografie byla nahlasena
admindim serveru a ti ji ihned
odstranili.

e Tim se rozjelo patrani ...

Prevzato ze seminare SecurityFest, 20.10.2016, Katefina Vokrouhlikova, CZ.NIC



Zobrazeni, oblibenci, fanousci

e Po chvilce stravené na tomto
webu si nejde nevSimnout
urcitych zvlastnosti

e Tisice zobrazeni rliznych alb a
uzivatell

e VeétsSinou s nazvem:

— vana

— koupani
— bazén

— plaz

— dovolena

e Zarazenych v kategorii:
— déti
— rodina
— cestovani ...

Prevzato ze seminare SecurityFest, 20.10.2016, Katefina Vokrouhlikova, CZ.NIC

oblibena fotka — 126 zobrazeni
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Soudnost rodicu

-20 000 zobrazeni

e U vSech alb jsou komentare
— ,mmmm?", ,cute photos", ...

o Komentare jsou verejne a
zakladatel je vidi.

e Presto je neodstrani.

Prevzato ze seminare SecurityFest, 20.10.2016, Katefina Vokrouhlikova, CZ.NIC

SEY R

17 000 zobrazeni
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Prava déti a povinnosti rodicii

e Povinnosti rodicCe je zajisténi moralniho a hmotného prospéchu ditéte,
pricemz rodiCe maji pri vykonu své rodicovské odpoveédnosti mj. dité
chranit, peCovat o jeho zdravi, citovy, rozumovy a mravni vyvoj.

e A brat pritom v potaz, ze i dité je Clovek, i kdyz maly, a vztahuji se na n€j
prava na ochranu soukromi.

e Fotka clovéka mUze byt rozSifovana pouze s jeho svolenim, ovsem za déti
davaji tato svoleni rodice.

e A takové svoleni by mélo byt v souladu se zajmy ditéte.
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Déekuji za pozornost, diskuse




